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Resumo

Existe no ciberespago uma web profunda, escura e escondida denominada Dark Web. Nesse
viés, essa pesquisa objetiva topografar a Dark Web e seus ndo lugares no Ciberespago € como
objetivos especificos: reunir brevemente as especificidades das webs existentes no
ciberespaco; investigar as caracteristicas que constroem a Dark Web em relacao a definigao,
localizagdo, acesso, conteudo e tecnologias aplicaveis (criptografia) e contextualizar os seus
ndo lugares na Dark Web. Como procedimento metodoldgico, essa pesquisa prevalecerd do
método documental. Acredita-se que os resultados futuros alcancados com essa pesquisa
possam contribuir com a CI e ampliar horizontes para outras pesquisas a respeito da tematica.

Abstract
Exists in cyberspace a deep web, dark and hidden bias that called Dark Web. This research

aims topographer Dark Web and it’s no places in Cyberspace and specific objectives: to
briefly meet the specificities of existing webs in cyberspace; investigate the characteristics
that construct Dark Web regarding the definition, location, access, content and applicable
technologies (encryption) and contextualize their places not in Dark Web. As methodological
approach, this research will prevail the documentary method. It is believed that future results
achieved through this research can contribute to the CI and broaden horizons for further
research on the topic.

1 INTRODUCAO

Em um contexto atual e intrinseco da Pés-modernidade, problemas contemporaneos
existentes no ciberespago passam a fazer parte de uma sociedade de sujeitos hibridos e cada
vez mais conectados. Ainda que em um estado de senso comum xista a descrenca da
existéncia de um espago chamado ciberespaco, muitas inquietacdes estdo presentes nas
discussdes desse ambiente com a Ciéncia da Informagdo (CI) e suas relacdes com as
Tecnologias da Informagao e da Comunicacao (TIC).

Para tanto, com intuito de contextualizar o objeto desta pesquisa, um dialogo entre os
protagonistas do filme The Matrix (1999, grifo nosso) € inserido na discussao para enfatizar
uma realidade desconhecida:

Neo: - Isto ndo € real?

Morpheus: - O que é ‘real’? Como vocé define o ‘real’? Se esta falando do
que consegue sentir, do que pode cheirar, provar, ver, entdo ‘real’ sdo
simplesmente sinais elétricos interpretados pelo cérebro. Este ¢ o mundo que
vocé conhece. O mundo como era no final do século 20. Ele s6 existe agora



como parte de uma simulagdo neurointerativa que chamamos de Matrix.
Vocé vivia num mundo de sonhos, Neo. Este ¢ o mundo que existe hoje.
Bem-vindo ao deserto do real.

No didlogo, o personagem Neo descobre que toda a sua vida era uma
invengao idealizada por maquinas, ou seja, o que ele acreditava ser a realidade, na verdade era
uma inteligéncia artificial. No filme The Matrix (1999) ha um universo paralelo, em que a
realidade ¢ uma ilusdo. Tudo o que as pessoas conhecem, fazem ou supdem que sejam, nao
passa de uma realidade construida por maquinas, pela Matrix. Esse mundo ou universo
pararelo existe e acontece na dobra mais invisivel do ciberespaco, em uma web escondida,
escura, underground, opaca e profunda: a Dark Web. Desta forma, a web em que todas as
pessoas navegam, ou ainda, a Unica aparentemente existente ¢ caracterizada na literatura
cientifica, por Web da Superficie (Surface Web) e/ou Web Visivel (BECKETT, 2009) a que
todos veem e usam. Por isso, assim como em The Matrix (1999) ha uma realidade paralela
repleta de devires e potencialidades desconhecidas pela maioria das pessoas que esta presente
na Dark Web.

A Dark Web apresenta-se como o local mais obscuro e invisivel do ciberespaco. Essa
obscuridade esta relacionada a sua compracao com a Web Visivel da Superficie visto que para
acessar a Dark Web sdo necessarios softwares intermediadores, pois os buscadores comuns
ndo conseguem recuperar seus sitios. Ressalta-se que assim como na Web Visivel, a amplitude
tematica ¢ constante nas paginas da Dark Web, ja que de acordo com Beckett (2009) esta web
pode conter de 5 a 100 vezes mais informacdes que a Web da Superficie, dado que por si s6
justifica e instiga a pesquisa na CI. De qualquer forma, as potencialidades académicas dessa
web € notoria e persistem.

Espacos ndo explorados ou desconhecidos e principalmente irrastreaveis podem ser
também definidos sob a dtica do conceito de Nao Lugar de Augé (2012, p. 98) em que na
realidade “[...] os lugares e os espacos, os lugares e os ndo lugares misturam-se,
interprenetram-se. A possibilidade do ndo lugar nunca esta ausente de qualquer lugar que
seja.” Assim, os ndo lugares podem ser qualquer lugar e lugar algum e se ha a impossibilidade
de rastreamento do ambiente virtual, o lugar € um nao lugar em sua esséncia. Ainda segundo
Augé (2012) os ndo lugares nunca estdo prontos e sempre estdo no presente. Caracteristicas
que correspondem a ambientes pods-modernos e totalmente fluidos e versateis,
desterritorializados e descontruidos, como os nao lugares da Dark Web.

A partir das conceituacdes explicitadas, parte-se da premissa que a Dark Web possui
potencial para a pesquisa e exploragdo académica e respectivamente para o constructo da CIL.

Questiona-se que tipo de espaco representa essa web e o que ha de conteudo informacional e



tecnologias nesse ambiente. Os caminhos a serem percorridos para que o acesso € a
localizagdao da Dark Web sejam possiveis, também fardo parte dos designios que permeiam
esta pesquisa. O objetivo geral desse estudo prevé topografar a Dark Web e seus ndo lugares
no Ciberespaco e como objetivos especificos: reunir brevemente as especificidades das
demais webs existentes no ciberespaco; investigar as caracteristicas que constroem a Dark
Web em relagdo a definicdo, localizagdo, acesso, conteudo e tecnologias aplicaveis
(criptografia) e contextualizar os seus ndo lugares. A metodologia a ser adotada revé uma
pesquisa de método indutivo informal, pesquisa bésica com abordagem qualitativa e
delineamento de pesquisa documental que utilizara dos preceitos de Witter (1990, p. 19) em
que “[...] € estritamente a que ¢ feita tendo por base qualquer um dos suportes de informagao
decorrentes de momentos anteriores a pesquisa quer em andamento, quer relatadas, ou entdo
de informagdes resultantes do Fazer Humano [...]”. A partir dos procedimentos metodologicos

buscar-se-a estruturar um corpus principalmente a respeito da Dark Web.

2 O CIBERESPACO
Ciberespago foi um termo cunhado por William Gibson em 1984. Gibson (1984, p. 48)
apresenta o seu conceito ao que seria o ciberespago:

O ciberespaco. Uma alucinacdo consensual, vivida diariamente por bilhdes
de operadores legitimos, em todas as nagdes, por crian¢as a quem estao
ensinando conceitos matematicos... Uma representagdo grafica de dados
abstraidos dos bancos de todos os computadores do sistema humano. Uma
complexidade impensavel. Linhas de luz alinhadas que abrangem o universo
nao-espago da mente; nebulosas e constelagdes infindaveis de dados. Como
luzes de cidade, retrocedendo.

J& para Monteiro (2007, p. 6) “O ciberespaco pode ser concebido também, como um
novo mundo, um novo espaco de significagdes, um novo meio de interagdo, comunicacao e de
vida em sociedade.” Baseado nas definicdes da autora, o ciberespago estd repleto de
possibilidades para a comunicacdo que em verdade, ndo se findard. No ciberespago, as
pessoas se relacionam, comunicam-se € a dimensao de toda essa comunicacao ¢ incontrolavel,
imensuravel, assim como ¢ o ciberespago e suas potencialidades.

O ciberespaco ¢ um ambiente formado de linguagem digital que permite que a
comunicagdo ocorra sob esse mesmo aspecto, da virtualizagdo. Lévy (1996) explica que a
maquina contemporanea descontrdi o computador e o substitui por um lugar de comunicagao
navegavel nos fluxos de informacdo. O autor demonstra também que “O computador cujo
centro estd em toda parte e a circunferéncia em nenhuma, um computador hipertextual,
disperso, vivo, pululante, inacabado, virtual [...] o proprio ciberespago.” (LEVY, 1996, p. 46).

O proprio ciberespago, que ndo ¢ palpavel, nem tangivel, nem acorrentado a um computador



ou maquina especifica, nem tampouco a uma pessoa ou localizagdo espacial. O ciberespaco
que esta em todo lugar e em lugar nenhum.

De acordo com Koepsell (2004) o ciberespago seria primeiramente constituido de
esquemas técnicos abstratos. Dessa forma, o autor enfatiza questdes intrinsecas ao
processamento da maquina para que o ciberespago possa existir, como por bits, bites, palavras
que representam grupos de bites, algoritmos e softwares. Por conseguinte, além de elementos
logicos da maquina, o ciberespacgo, por meio de uma simbiose, agrupa humanos ¢ maquinas
em um sistema de comunicacao eletronica global (SANTELLA, 2004).

Portanto, na composi¢cdo do ciberespaco, € necessario que exista a conexao com a
internet; que apds conexao, seja possivel a navegagao nesse espago virtual e que nesse espago,
a comunicagdo entre a maquina (conectada) e o homem (quem navega) aconteca. Monteiro
(2007) faz amarragdes necessarias e que corroboram com as ideias supracitadas, pois no
ciberespaco: a) a internet o possibilita; b) a web é o seu edificio central, o seu principal lugar.
Assim, o ciberespago, ndo pode existir sem a maquina e suas conexdes ¢ sem o homem ¢ o
contrario também ¢ verdadeiro, pois € nessa simbiose que o ciberespago ¢ incorporado e que a

comunicagdo entre estes ocorre.

3 A DARK WEB

A Dark Web ou Web Escura teve inicio com a tese de doutorado de Ian Clarke da
Edinburgh University em 1995. No projeto de Ian, intitulado de “Distributed, Decentralised
Information Storage and Retrieval System”, o download do software desenvolvido por ele,
Freenet, era gratuito e previa o acesso a internet, aos websites, chats ou compartilhamento de
arquivos de forma andnima na rede. De fato, a intencdo de Ian era promover uma internet que
possibilitasse a liberdade de expressao e de navegacdo. Porém, com a distribuicdo do Freenet
em 2000, mais de 2 milhdes de downloads foram realizados em 9 anos principalmente na
Europa e EUA (BECKETT, 2009) o que comprovou a sua aceitacdo em massa. Becket (2009)
demonstra algumas nomenclaturas que podem ser encontradas para a Dark Web, como
darknet (net escura), deep web (web profunda), invisible web (web invisivel), dark address
space (espaco de enderego escuro), murky address space (espago de endereco sombrio) e dirty
address space (espaco de endereco sujo). Mas de acordo com o autor, esses nomes nao
significam de fato o que parecem significar, isto porque muitas vezes a Uniform Resource
Locator (URL) de uma pagina esta invisivel porque ficou inativa e ndo necessariamente por
seu tipo de conteudo.

De acordo com Everett (2009) o termo ‘dark internet’ ¢ utilizado para descrever

qualquer rede hospedeira que parece ser inacessivel usando meios online convencionais. A



Dark Web significa que nenhum servidor web pode ser encontrado por um mecanismo de
busca regular, como por exemplo, pelo Google. A Dark Web representa também um lugar do
ciberespaco normalmente desconhecido e muitas vezes utilizada para atos ilicitos. Para
Monteiro e Fidéncio (2013) a Dark Web ¢ o continente mais verdadeiramente escuro do
ciberespaco. Segundo os autores, essa web representa a “Rede global de usuarios e
computadores que operam a margem da visibilidade e das agéncias fiscalizadoras [...]”
(MONTEIRO; FIDENCIO, 2013, p. 43). Na pratica, os usuarios ¢ seus computadores nio
podem ser rastreados na Dark Web. Ainda que aparentemente utilizada para o mal, vérios
elementos adversos podem influenciar a obscuridade da invisibilidade de uma web, tal qual:
incapacidade do indexador ou do motor de busca na varredura das informagdes; falta de
patrocinio ou publicidade; paginas com acesso restrito e possivel por meio de senhas,
assinaturas ou logins; restrigdes tecnologicas, entre outros (MONTEIRO, FIDENCIO, 2013).
Como visto, em muitos casos, a Dark Web ndo ¢ encontrada ou acessada por motivos alheios
a ilegalidade.

O acesso a Dark Web pode ser realizado por meio de download do software Tor. O
Tor ¢ um site e principalmente uma rede que tem por objetivo o anonimato de acesso a
internet e a prote¢do da privacidade do usuario (TOR, 2013). Dessa forma, o Tor possibilita
que o [Internet Protocol (IP) de um computador qualquer seja modificado, tornando o
verdadeiro criptografado. Por meio do download do Tor e por um endereco especifico de
URL ¢ possivel o acesso a Dark Web.

De toda forma, a Dark Web ¢ uma Web Invisivel e estd na camada mais profunda da
web. Bergman (2001) apresenta alguns numeros para demonstrar o tamanho da Web profunda
em relagdo a Web da Superficie: imensuravel o que pode representar de 400 a 550 vezes
maior em tamanho e quantidade de informag¢des em comparacao com a Web da Superficie;
que existem mais de 200.000 sites profundos; que 60 sites profundos da web chegam a ter 750
terabytes de informagdo, o que ultrapassa o tamanho da Web da superficie em 40 vezes; que
as buscas na internet da superficie correspondiam a somente 0.03% das paginas da web
disponiveis ou existentes na Web profunda. Atualmente a Dark Web ¢ acessada por pessoas
que desejam navegar no ciberespago sem identificagdo, o que ndo significa que estas mesmas
pessoas queiram praticar crimes. E evidente que a Dark Web apresenta um local virtual
propicio a ilegalidade ou pirataria, mas em muitos casos pode representar apenas a liberdade

de ir, vir e pensar no ciberespaco.



4 OS NAO LUGARES

Um lugar para Augé (2012, p. 73) “[...] sdo como indicadores do tempo que passa ¢
que sobrevive. Perduram como as palavras que os expressam e ainda os expressardo.” Lugares
estdo em toda parte, existem e muitos ainda existirdo, sdo materializados. Lugar significa o
mesmo que “[...] lugar do sentido inscrito e simbolizado, o lugar antropolégico.” (AUGE,
2012, p. 74), ou seja, um lugar possui caracteristicas com os homens que o habitam.

Ao definir um ndo lugar, Augé (2012, p. 73) acentua que “Se um lugar pode se definir
como identitario, relacional e historico, um espago que nido pode se definir nem como
identitario, nem como relacional, nem como historico definird um ndo lugar.” Desse modo,
em nao lugares nao havera elementos de identidade, relagdes ou tragos histéricos acerca deles
mesmos € para com 0s seus visitantes ou usudrios. Ainda para o autor, ndo lugares nao
integram lugares antigos e que ndo sejam lugares antropoldgicos. E como se os ndo lugares
ndo tivessem historia, e em esséncia o €, porque ndo lugares sdo frutos do presente, do atual,
do momentaneo. Em uma sociedade pds-moderna, Augé (2012, p. 74) insere e contextualiza a
predominancia presencial dos ndo lugares:

Um mundo onde se nasce numa clinica e se morre num hospital, onde se
multiplicam, em modalidades luxuosas ou desumanas, os pontos de transito
e as ocupacgdes provisodrias (as cadeias de hotéis e os terrenos invadidos, os
clubes de férias, os acampamentos de refugiados, as favelas destinadas aos
desempregados ou a perenidade que apodrece), onde se desenvolve uma rede
cerrada de meios de transporte que sdo também espacos habitados [...].

Um mundo que de acordo com os preceitos de Augé (2012) estd prometido a

individualidade solitéria, a passagem, ao provisorio e ao efémero. Um mundo que devido as
suas vicissitudes sejam elas socioecondmicas, culturais ou hipermodernas, se vé instavel,
pungente e acelerado. No mundo pds-moderno ou atual, tudo estd em constante mudanga,
alteracdo, transicao e esvaziado de sentidos ou significados.

Para tornar visivel onde os ndo lugares podem acontecer, Augé (2012) demonstra
alguns exemplos, como: no transporte: em avides e/ou suas vias aéreas; trens e/ou suas vias
ferroviarias; Onibus e/ou suas vias rodoviarias; os aeroportos e as estagdes; na hospedagem:
nas grandes cadeias de hotéis; no lazer: nos parques de lazer ou diversdao; na comunicagao:
nas redes a cabo ou sem fio, que estdo presentes em todo o espago extraterrestre. Na guisa de
Augé (2012), o transporte, como meio de locomoc¢do, a hospedagem do sujeito que se
locomove, o lazer com os seus atrativos em diversas localidades pelo mundo e principalmente
a comunicacdo que interliga qualquer individuo com outro, representam o modo de viver
contemporaneo no qual a sociedade esta e a presenca latente de ndo lugares que se desenrolam

a qualquer e todo instante. Por fim, o tempo reproduz um nao lugar, ¢ em um instante, um



segundo ou em qualquer fragdo minima de tempo que ocorrera. Qualquer lugar pode ser um

nao lugar.

5 CONSIDERACOES PARCIAIS

O cibererspago, como visto, € um espago que abriga varios outros, como as diversas
webs existentes. Nesse contexto, objetiva-se desmitificar e explorar os espagos da Dark Web,
que se pressupde sdo pouco conhecidos. Acredita-se que o conceito e nao lugar esteja
presente nas caracteristicas dos espagos da Dark Web, visto que essa web ¢é trajeto de
passagens sem identificagdo, relacao ou historicidades.

Para tanto, como um estudo de carater invoador, propde-se que as discussdes futuras
dessa pesquisa possibilitem contribuides literarias para com a CI e suas tematicas
interdisciplinares. Espera-se ainda, que os resultados dessa pesquisa possam ampliar
horizontes académicos instigando outros estudos, pesquisas e pesquisadores a respeito da
tematica. A Dark Web e seus ndo lugares mostram-se assim, como espacos sedutores e

instigantes para a exploragdo académica e para a CL.
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